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 6262ماي  62الاحد   لنرتالإ  ربعابصاا ويلايتالا ا

 مذكرة توعوية: الاحتيال والنصب عبر الإنترنت يشكلان خطراً متزايداً 

 ا
ب بعبتت تت تتن  تتن ب تتج  اتتتبغتت ب تت تت تت  بع اتتجا لاحتتاتتوتتنصب عبتتاتتتتتتبهتتجم

اتتبلتأبرتدتذبي توعيب  يبات ع تنب ت ت تةب بع اتجا بتتاتعبهتجم ي
عبقنا اوةبعبتا

ب ت ت تأب اتت  بع اجا بهدفبخدععبي بعبالاهتبي بع اغلاصبلساخدمي

ب بعلاحتتتاتتتوتتتن ي بعبتتتاتتتتتتتوتتتد بلتتت تتتذ بلتتتختتتاتتت تتت تتتة 
ت
بياتتتيتتتنح بع  تتتفتتتنص بغتتتعا بتتتتاتتتختتتع ين

(Phishing)بعب  عر بع بكجا اوةبعبزعئ ة بعااحنصبعبهتيةتة بي ب  بعلاحاونصبهجم

بتتتهتتدفب  بعبتتحتتتتت صبهتت بلتتفتت تت لتتن ب ي
عبتتو تتنئتتذب عبتت تتيتتنبتت تتن بعبتتلىتتن صتتةبعبتتتا

اتتتبعبتت تقتتةبي برتت تتةب ب ستتاتتغتذبلتت تتولتت بع اتجا ت تتوتتةبي بلتتهتتاتتوتة  اتختتتتتوتةبي بلوت

ب ت ت تأبينبتت ييب علااتدنابي بر ةبعب فو ةببدىبعبضتحتن تنببتاتحتقت تمبيغتدع تهتع 

ة بي بسررتةبعبتهتيةتة بي بعاتاتهتن ب غعابه  ون بعلاحاونصب  بخسنئوبلنبوةبكبج 

عبخت صوة ب نبعبات هتوتةب عبتوتقت تةبغت تنبي ضتذب  توت تةببت تحت تن تةبلتأبغتعاب

 عباهد دع  ب

به  ون بعباتت ب فادبكشفب ي
 
ساغذبف

ُ
بت ي
اتبلأبيبوزبع ب عببعبتا بعبحع بهأبعب ف  لن بعبشختوةبه بع اجا بع  تنحب ج  ُ فاجم

ةبلأبعلاحاونص ب نب هعبيا ععبعلاحاونصبعب وتدطةببهععبعبخطوب بونان بحسن ة ب فوّضبعب ساخدل نبيا سهعب ا ععبلافديةب خطج 

ن:ب
ً
بيا ععبعلاحاونصبا  ه بيكجر بتفزةزبعبح ن ة ب لأببي   ي

 
 ُ سنغعبف

   بص لأ تايلمأ عاونأ

 626202رقم ”  الاحتيال والنصب عبر الإنترنت” مذكرة توعية 

   برلنر ابر انحا

 الاهداف  ملثة  تفريع  اعنوالأ 

. التصيدّ 2
الاحتيالي 

(Phishing)  

تقنية يقوم فيها المحتال بااناتاحاال 
صفة جهة موثوقة )ملل بنك، إدارة، 
 و شبكة تواصل اجتماعي( من  جل 

  الحصول عثى مفثومات سرية.

رسالة بريد إلكتروني تدعي  نها مان  -

 »البنك الخاص باك، تاطاثاب ماناك 

 من مفثوماتك الشخصية. «التحقق 

 و رساالال واتباا   SMSرساالال  - 

مزيفة تحتوي عثى رابط لموقع وهمي 
  )يشبه الموقع الحقيقي(.

جمع  سماء المبتخادمايان، 
كثمات المرور،  رقام بطااقاات 

 الالتمان، وسرقة اعموال.

استاخادام الابايااناات الشاخاصاياة   . انتحال الهوية6
  لشخص ما لانتحال هويته.

إنشاء مثع شخصي مزيع عثى وسالال  -
التواصل الاجتماعاي بااساتاخادام صاور  

 ومفثوماتك.

استخدام اسمك لثحصول عثى قرض  و  -
 للاحتيال عثى  شخاص آخرين. 

ساارقااة اعمااوال، الإ اارار 
ببمفتك،  و ارتاكاا  جارالام 

 باسمك. 

. خدلأ الدعم 3
  التقني الزالع

يدعي المحتال  نه فاناي مان شاركاة 
كبيرة )ملل مايكروساوفات،  بال، إلا ( 
 لثوصول إلى جهاز الكمبيوتر الخاص بك. 

مكالمات  و رساالال تاخابار   ن جاهااز  -
 الكمبيوتر الخاص بك مصا  بفيروس.

طثب تلبيت برنامج يبامال لاثاماحاتاال  -
 بالتحكم عن بُفد بجهاز . 

الااوصااول إلااى بااياااناااتااك 
 الشخصية والمالية. 

. عمثيات 4
الاحتيال عبر 
وسالل التواصل 
الاجتماعي / 
  تطبيقات المراسثة

التلاعاب عابار الارساالال الاخااصاة  و 
المنشورات لحث المبتخدميان عاثاى 

 مشاركة مفثومات حباسة. 

مبابقات وهمية )"ما هو لاون ساياارتاك 
وهاي  ياااً  سا اثاة  ماان(.   –اعولى؟" 

رسالل من  صدقاء مخترقين يطثبون ماناك 
 المباعدة  و المال. 

جمع المافاثاوماات لاخاتارا  
 حباباتك. 

زيادة عالمية في هجمات التصيدّ الاحتيالي بين %  066+  
.6263و  6222عامي    

تقدير التكثفة الفالمية لثجريمة ,  ملنررادلإلراأمايكيا0666
ا06566. قد يصل هذا الرقم إلى 0602الإلكترونية في عام 

.0605ملنررادلإلراأمايكيابحلوتابرما  

 

من الهجمات الإلكترونية في الفالم تبد  برسالة بريد %  10   
 إلكتروني تصيد احتيالي  

  

 شخاص في الفالم تفرض لمحاولة احتيال عبر  4مناكلا 1

 شهاً ا  ارضنحاا00الإنترنت خلال الا 

 

من عمثيات الاحتيال عبر الإنترنت تتفثق بفمثيات الشراء  53% 

من عمثيات النصب  %06من مواقع تجارة إلكترونية احتيالية. 
عبر الإنترنت يتم اكتشافها الآن عبر الهواتع الذكية، حيث يبتهدف 
المحتالون المبتخدمين بشكل متزايد عبر الرسالل النصية، ومواقع 

 التواصل الاجتماعي، والتطبيقات. 
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 سرسنحا حاريحايفسكالإبنريرتكابصاا ويلايتا  ربرلحا لااااااااااااااا

 

 تنلنار ا لمرعا

إذا أدركتتأ أ تت  عتتت لتتلتت اتتأ لتتلتتاتترتتيتتن اتتتفتتيتت     تت  ال تت  ر  أ   تتفتت تت   
بس عن لفقريل الأا ار  استرداد أكبر عتر  اك     الأ وا   إلي  فيا  يلت  

  :   يجب فلره

 توجه إلى أقرب مركز بريد أو أقرب وكالة بنكية: ❶

  الفقتم إلى   كز البريت  الفبريغ عت  احتتفتيت   قت  أعت م  عتأ  تاتكت   ت  أ تل
 . جايت تس ب   

  قت  تت   لتلتت اتكتت  لتلتتاترتتيتن   تب أ  اتتفتتيت   أيتت   تت  ا تتتترا  تستت بتكتت  عتبتتر
 طبيق ب يت   وم  ي جى الفو ه الى أعت م بتبت ل  لت   ال تلت   عتلتى  ت  تن 

  ت  ت النق   ع ت  وعيف الفطبيق 
   قت  تت   اتتيت س أ  ست عتتن التتبتطتت عتن التة،تتبتيتتن ا  التتبتنتتكتيتتن  يت جتتى  تتنتكتت  تت تت

 البط عن     لا  اح     بخت ن الزب ئ  
 الأ نين:قم بتغيير كلمات المرور والتفاصيل  ❷

  ع  بفحتيث كرا ت الم  ر الخ صن ب   البريت الإلكتر ني  اسفختم كرتات ت
    ر عوين  ف يتة

الحححححعحححححفحححححا   ححححح حححححى  ❸ 
 الأدلة:

  تتتتتتتتتتتتتتتتتتتتتفتتتتتتتتتتتتتتتتتتتت تتتتتتتتتتتتتتتتتتتت   اح
بسجتلات لتجتاتيت  
المتتتتتتتتتتتتتتتتتتتتتتتتتتتت استتتتتتتتتتتتتتتتتتتتتتتتتتتتلات 
 المتتتتتتتتتتتتتتتتتلتتتتتتتتتتتتتتتتت  تتتتتتتتتتتتتتتتتلات 
المتتتتتتتتتتتتتتفتتتتتتتتتتتتتتتلتتتتتتتتتتتتتترتتتتتتتتتتتتتتتقتتتتتتتتتتتتتتتن 
بتتتتتتتتتتتتت حتتتتتتتتتتتتتتفتتتتتتتتتتتتتيتتتتتتتتتتتتت    
ستتتتتتفتتتتتتت تتتتتتو  ،تتتتتتتة  
التتتوقتتت ئتتتق  تتت تتتيتتتتة 
ق  الفحقيق ت أ  
الإ تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت ا ات 

 .الق  و ين
أبلغ مصالح ❹  

الأمن: 

 6262ماي  62الاحد 

 626202رقم ”  الاحتيال والنصب عبر الإنترنت” مذكرة توعية 

 فكّرأجيدً أقبلأ عتشلركة  ① 

ستخدم ضدي؟" 
ُ
بهل تطرح على نفسك دائمًا السؤال: "هل ما أشاركه قد ي بب بر تتبصتحتعفببلحا ىص  ويبنشر ات ب تفتبحع هبت نلًنب)حتا ه بع اجا

 عب نش  ( بلابتشن  بتحتبعبضغطبي بعبفنط ة ب

 

 قمأبإد رةأإ د د مأ عخوصصيةأ عخلصةأبك: ②  

ب) تتتستبت   ب نستاتغتوع، بتتوتإبتت   ب بت ( بع غتتب  ب بكتذبلت عرت بعبتات عصتذبعلا تات تنكي ي
 
ف

  هدعيع بعبخت صوة:ب

 حديبلأب   اهب ؤةةبلنش  عتإب)ع صدرنءب قط بعب    هن بعبخنصة( بب-

ي بب-
بعبا قنئ  ي

 
 رعببإ قنفبتشغوذبعباحد دبعب غوعف

 ت اتبينبياعب هو ةبص   بب ع طةبلحوكن بعبدحث بب-

  ب    بحسنصنتإببافزةزبع لنن به   FA2 فّذبخنصوةبعباحقمبصخط تي  بب-

 قاّلأمنأ عتعاصملمأ عشخويةأ عظلهرة: ③  

 :  تجنب نشر
بعبشخصي بك  ةبعب و  ب ع بعلا اختدع،ببت توةب عحتدةبب- ي

ها عاإ ب رعبغنت إ ببرةد بع بكجا ئ 
(OTP) غن   ب ب  ب  ي ب ج 

  بعبا ر     ( بCIB بصطنرةبCHIFAعب ثنئمبعبو  وةب) رعبعبهيةةبعب طاوة ب  عزبعبس و بصطنرةبب-
ي   ب ب  بب-

بعب رتبعبحقوقا ي
بف  ي
 ل رفإبعب غوعف 

 احرص على الحفاظ على خصوصيتك: 
 ع اخد،بعب    هن بعب غ قةبي بتطبوقن بعب وع  ةبعب ش وةببادنيصبعبو نئذبعبشختوة بب-

بحونتإبعبخنصةب عبفنلة ب  حن ظبه بحد يب عضحةببي  

 

 عباقنطبع  ن وةببا ن ةب بكجا اوةبآلاة:ب

 

ب قطبلأبل عر بل ث رة1 ِ
  بعاجا

ةطبعبفا عن ب HTTPSتحقمبلأب   يب بسرر ي
 
   لزبعبق ذبف

عء2   بعحا ظببإثدن بعبشر

ب تأكودع بعبط ت/عبد   ب  رعبصح ظبعب  عتج 

  بعرويبتق و ن بعبف لاء3

ةأبعلآخرةأ ب عبي بعبغنئدة برن نبت ن ببعب شجا
ً
 عحع بلأبعباق و ن بعب  نبوةب د

  بتحقمبلأبسرر طبع   نعب عبا صوذ4

يعي ب عبو  ،بعب حا  ة ب  عرويب ون ن بع   نع ب علا جا

ب لابعب ف  لن بعبو   ةة5   بلابتفطي

بعبو نئذبي بعبهنتفبي بييب  و ةبيخوى ب  لابتو ذب ل ز بعببا وةبكنل ةبهجم

ب6
ً
بآلان

ت
  بع اخد،بعتتنلا

ات ب بع اجا  ت اتبع اخدع،بعب عيب نيبعبفن،بهادب  وعءبعبد  بهجم

 

 فخأ مأفرصةأجيدة؟أأتعاّمأكيفأتتيزأبياهتل: ④ 
 

  لا تشارك معلوماتك الشخصية عبر الاإنترنت، كن يقظًا، فالمحتال ينتظر الفرصة

allo chorta 


